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RESOLUCION No 156
(Diciembre 2 de 2020)

“POR LA CUAL ACTUALIZA EL MANUAL DE POLITICAS Y
ESTANDARES EN SEGURIDAD INFORMATICA *

EL DIRECTOR GENERAL DEL INSTITUTO DE DESARROLLO MUNICIPAL
DE DOSQUEBRADAS, en uso de sus atribuciones legales y especial las conferidas por
los articulos 10 del Decreto 275 del 26 de septiembre de 2001, resolucion 001 del 03 de
enero de 2011 y,

CONSIDERANDO:

1. Que el Instituto de Desarrollo Municipal de Dosquebradas, actualmente se
encuentra en la implementacion del Sistema de Gestion de Calidad, de acuerdo con
los requisitos de la norma NTC-ISO 9001 y la NTC GP 1000, con el fin de lograr
la certificacion en calidad, para lo cual fue necesario actualizar los procesos y
procedimientos de la entidad que determinaron la necesidad de un manual de
politica y estandares en seguridad informatica.

2. Que se hace necesario la implementacion de este manual, con el objeto de
establecer medidas y patrones técnicos de administracion y organizacion de las

Tecnologias de Informacién y Comunicaciones TIC s, como lo establece la norma
NTC- ISO/IEC 27001.

3. Que, en virtud a lo anterior,
RESUELVE:

ARTICULO PRIMERO: Actualizar el Manual de politicas y estandares ¢
seguridad informatica: £
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1 INFORMACION GENERAL

El Instituto de Desarrollo Municipal, reconociendo la importancia de proteger la
informacion de una amplia variedad de amenazas, establece una politica de seguridad y
privacidad de la informacion acorde a la Mision y Vision de la entidad, proporcionando un
marco de referencia para la implementacion del Modelo de Seguridad y Privacidad de la
Informacion, consciente de los riesgos que podrian enfrentar los activos de informacion de
la entidad (personal, informacion, recursos de TI, entre otros.) aplica la gestion de riesgos
con el objetivo de prevenirlos o disminuir su impacto.

La Alta Direccion del Instituto de Desarrollo Municipal, demuestra su liderazgo y
compromiso con la seguridad de la informacién a través de la aplicacion y comunicacion
de la politica de seguridad y privacidad de la informacion y el suministro de los recursos
necesarios para el establecimiento, implementacion, mantenimiento y mejora continua del
Modelo de Seguridad y Privacidad de la Informacion.

El Instituto de Desarrollo Municipala a través de la presente politica, establece una
cultura de seguridad y privacidad de la informacion, garantizando el cumplimiento de los
requerimientos legales, contractuales y regulatorios vigentes.

1.1 Aplicabilidad

Esta politica aplica a todos los funcionarios, contratistas, terceros y partes
interesadas de la entidad que en el ejercicio de sus funciones utilicen informacion y
servicios TI del Instituto de Desarrollo Municipal.

También se convierte en una herramienta de difusién sobre las politicas y
estdndares de seguridad informatica a todo el personal del Instituto, facilitando una mayor
integridad, confidencialidad y confiabilidad de la informacién generada por medios
tecnoldgicos, al manejo de los datos, al uso de los bienes informaticos tanto de hardware
como de software disponible, minimizando los riesgos en el uso de las tecnologias de
informacion.

1.2 Objetivos
De acuerdo con lo anterior, se establecen los siguientes objetivos de seguridad y
privacidad de la informacion:

e Cumplir con los principios de seguridad y privacidad de la informacion.
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e Dar cumplimiento a los principios de la funcion administrativa.

» Salvaguardar los activos de informacion.

e Definir politicas, procedimientos e instructivos en materia de seguridad y
privacidad de la informacion.

» [Establecer controles precisos para mantener la seguridad y privacidad de la
informacion.

o Fijar las responsabilidades y autoridades de seguridad y privacidad de la
informacion.

¢ Garantizar la gestion de riegos de seguridad y privacidad de la informacion.

e Asegurar la gestion de incidentes de seguridad y privacidad de la informacion.

e Garantizar la continuidad del negocio y la recuperacion ante desastres.

¢ Cumplir con las responsabilidades y obligaciones legales o contractuales.

e Apoyar la innovacioén tecnologica.

e« Mantener la confianza de los funcionarios, contratistas, terceros y partes
interesadas.

e Fortalecer la cultura de seguridad y privacidad de la informacién en el Instituto de
Desarrollo Municipal.

1.3  Principios

A continuacién, se establecen los principios de seguridad y privacidad de la
informacion:

» Las responsabilidades frente a la seguridad y privacidad de la informacién seran
definidas, compartidas y publicadas a los funcionarios, contratistas, terceros y
partes interesadas.

e« El Instituto de Desarrollo Municipal protegera la informacion generada,
transmitida, procesada y resguardada por el personal vinculado bajo alguna de las
modalidades contractuales vigentes, los procesos de negocio y su infraestructura
tecnologica, de los riesgos que se puedan generan por los accesos otorgados o el
uso indebido de la informacion. Para ello es fundamental la aplicacion de controles
de acuerdo con la clasificacion de la informacion de su propiedad o en custodia.

e Los usuarios responsables de la informacion del Instituto de Desarrollo Municipal,
deberan identificar los riesgos a los que esta expuesta la informacion de sus areas,
teniendo en cuenta que la informacién pueda ser copiada, divulgada, modificada
destruida fisica o digitalmente por personal interno o externo. g"

Calle 50 N° 14-56 Barrio Los Naranjos
Cadigo Postal: 661002
Teléfonos: 3228821 — 3225085

i

www.idm.gov.co o,
e-mail: institucional@idm.gov.co Municipio de DETOD0S
Dosquebradas

DOSQUEBRADAS




INSTITUTO DE DESARROLLO MUNICIPAL I DM

NIT 816005795-1 DOSQUEBRADAS

NOMBRE DEL DOCUMENTO: ACTOS ADITIVOS RESOLUCIONES
COD: DG-100.04 VERSION: 7 FECHA: 22-10-2020

* El Instituto de Desarrollo Municipal protegera las instalaciones de procesamiento
y la infraestructura tecnologica que soporta sus procesos criticos, mediante la
implementacion de controles de acceso a la informacion, sistemas y recursos de
red.

e El Instituto de Desarrollo Municipal controlara la operacion de sus procesos de
negocio garantizando la seguridad de los recursos tecnologicos y las redes de datos.

e El Instituto de Desarrollo Municipal garantizara que la seguridad sea parte integral
de los procesos de la entidad, mediante la aplicacion de politicas, analisis de riesgos
y buenas practicas en temas de seguridad.

e El Instituto de Desarrollo Municipal promovera la gestion adecuada de incidentes,
eventos y debilidades de seguridad para lograr el mejoramiento continuo de su
modelo de seguridad.

e El Instituto de Desarrollo Municipal garantizara la disponibilidad de sus procesos
de negocio y la continuidad de su operacion basada en el impacto que pueden
generar los eventos e incidentes de seguridad.

* El Instituto de Desarrollo Municipal se compromete a realizar todas las actividades
tendientes para el cumplimiento de las obligaciones legales, regulatorias y
contractuales establecidas.

1.4 Responsabilidades

El personal encargado de la seguridad de la informacion es responsable de
promover la seguridad y privacidad de la informacion en el Instituto de Desarrollo
Municipal (IDM).

La Alta Direccion del Instituto de Desarrollo Municipal es responsable de
garantizar que la seguridad y privacidad de la informaciéon se comunique y apropie
adecuadamente en la entidad.

La Alta Direccion del Instituto de Desarrollo Municipal es responsable de
garantizar que la seguridad y privacidad de la informacion sean parte de la cultura
organizacional.

Los funcionarios, contratistas, terceros y partes interesadas de la entidad tienen la
responsabilidad de mantener la seguridad y privacidad de la informacion del Instituto de
Desarrollo Municipal.

1.5 Cumplimiento
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Todos los funcionarios, contratistas, terceros y partes interesadas de la entidad que
en el ejercicio de sus funciones utilicen informacion y servicios TI del Instituto de
Desarrollo Municipal deben cumplir con el 100% de la politica. El incumplimiento de la
politica de seguridad y privacidad de la informacion del Instituto de Desarrollo Municipal,
traera consigo consecuencias legales de acuerdo a la normativa vigente.

1.6 Politicas de Seguridad Informatica

SEGURIDAD INSTITUCIONAL - Toda persona que ingresa como usuario nuevo al
Instituto de Desarrollo Municipal de Dosquebradas para manejar los equipos de computo
y hacer uso de servicios informaticos debe aceptar las condiciones de confidencialidad, de
uso adecuado de los bienes informaticos y de la informacion, asi como cumplir y respetar
al pie de la letra las directrices impartidas en el Manual de Politicas y Estdndares de
Seguridad Informatica para Usuarios.

SEGURIDAD FISICA Y DEL MEDIO AMBIENTE - Para el acceso a los sitios y dreas
restringidas (Rack de Comunicaciones, Servidores, entre otros) se debe notificar a la
persona a cargo de Sistemas para la autorizacion correspondiente, y asi proteger la
informacion y los bienes informaticos.

ADMINISTRACION DE OPERACIONES EN LOS CENTROS DE COMPUTO -
Los usuarios y funcionarios deberan proteger la informacion utilizada en la infraestructura
tecnoldgica del Instituto de Desarrollo Municipal de Dosquebradas. De igual forma,
deberan proteger la informacion reservada o confidencial que por necesidades
institucionales deba ser guardada, almacenada o transmitida, ya sea dentro de la red interna
institucional a otras dependencias de sedes alternas o redes externas como internet.

1.7 Evaluacion

Las politicas tendrdn una revision periddica se recomienda que sea anual para
realizar actualizaciones, modificaciones y ajustes basados en las recomendaciones y
sugerencias.

1.8 Beneficios

Las politicas y estdndares de seguridad informaética establecidas en el presente
documento son la base fundamental para la proteccion de los activos informaticos y de toda
la informacién de las Tecnologias de Informacion y Comunicaciones (TIC’s) en
Institucion. g

2 SEGURIDAD INSTITUCIONAL
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POLITICA - Toda persona que ingresa como usuario nuevo al Instituto de
Desarrollo Municipal de Dosquebradas para manejar los equipos de cémputo y hacer uso
de servicios informaticos debe aceptar las condiciones de confidencialidad, de uso
adecuado de los bienes informaticos y de la informaci6n, asi como cumplir y respetar al
pie de la letra las directrices impartidas en el Manual de Politicas y Estindares de Seguridad
Informética para Usuarios.

2.1 Usuarios Nuevos

Todo el personal nuevo de la Institucién, tanto funcionario de planta como
contratista, debera ser notificado a la persona a cargo de TIC, para que le sean creadas sus
credenciales de usuario correspondientes acorde a su funcién (Gesar, Sicru, Saia, Saga,
Correo, Backup, Direccionamiento IP) o en caso de retiro del funcionario, anular y cancelar
los derechos otorgados como usuario informatico.

2.2 Obligaciones de los Usuarios

Es responsabilidad de los usuarios de bienes y servicios informaticos cumplir las
Politicas y Estdndares de Seguridad Informatica para Usuarios del presente Manual.

2.3 Capacitaciones en Seguridad Informatica

Todo servidor, contratista o funcionario nuevo en el Instituto de Desarrollo
Municipal de Dosquebradas debera contar con la induccién sobre las Politicas y Estandares
de Seguridad Informdtica Manual de Usuarios, donde se den a conocer las obligaciones
para los usuarios y las sanciones en que pueden incurrir en caso de incumplimiento.

2.4 Sanciones

Se consideran violaciones graves el robo, dafo, divulgaciéon de informacion
reservada o confidencial de este Instituto, o de que se le declare culpable de un delito
informatico.

3 SEGURIDAD FISICA Y DEL MEDIO AMBIENTE

POLITICA - Para el acceso a los sitios y dreas restringidas (Rack de
Comunicaciones, Servidores, entre otros) se debe notificar a la persona a cargo de Sistemas
para la autorizacién correspondiente, y asi proteger la informacién y los bienes
informaticos.

3.1 Proteccion de la Informacion y de los Bienes Informaticos
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3.1.1 El usuario o funcionario debera reportar de forma inmediata al personal a
cargo de las TIC cuando se detecte riesgo alguno real o potencial sobre equipos de computo
o de comunicaciones, tales como caidas de agua, choques eléctricos, caidas o golpes o
peligro de incendio.

3.1.2 El usuario o funcionario tienen la obligacién de proteger las unidades de
almacenamiento que se encuentren bajo su responsabilidad, aun cuando no se utilicen y
contengan informacién confidencial o importante.

3.1.3 Esresponsabilidad del usuario o funcionario evitar en todo momento la fuga
de informacién de la entidad que se encuentre almacenada en los equipos de computo
personal que tenga asignados.

3.2  Controles de Acceso Fisico

3.2.1 Las computadoras, portitiles, y cualquier activo de tecnologia de
informacién, podra ser retirados de las instalaciones del Instituto de Desarrollo Municipal
de Dosquebradas tinicamente con la autorizacion de salida del Subdirector Administrativo
y Financiero, anexando la descripcion técnica del equipo, tiempo, objeto o labor, solicitud
debidamente firmado por el Jefe Inmediato del drea que requiere el retiro.

3.3 Seguridad en Areas de Trabajo

El Rack de comunicaciones del Instituto de Desarrollo Municipal es un érea
restringida, por lo que solo el personal autorizado puede acceder a €.

3.4  Proteccién y Ubicacion de los Equipos

3.4.1 Los usuarios no deben mover o reubicar los equipos de computo o de
comunicaciones, instalar o desinstalar dispositivos, ni retirar sellos de los mismos sin la
autorizacion de la persona a cargo de las TIC, en caso de requerir servicio deberd
solicitarlo.

3.4.2 El Area de Inventarios de activos sera la encargada de generar el resguardo
y recabar la firma del usuario informatico como responsable de los activos informaticos
que se le asignen y de conservarlos en la ubicacion previamente designada.

343 El equipo de computo asignado deberd ser para uso exclusivo de las
funciones de los funcionarios o servidores del Instituto de Desarrollo Municipal de
Dosquebradas.

3.4.4 Serd responsabilidad del usuario solicitar la capacitacién necesaria para el
manejo de las herramientas informéticas que se utilizan en su equipo, a fin de evitar riesg
por mal uso y para aprovechar al maximo las mismas.
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3.4.5 Es responsabilidad de los usuarios mantener la informacién respaldada en
el servidor para backups designado para tal fin.

3.4.6 Mientras se opera el equipo de computo, no se deberan consumir alimentos
o ingerir liquidos.

3.4.7 Sedebe evitar colocar objetos encima del equipo computo o tapar las salidas
de ventilacién del monitor o de la CPU.

3.4.8 Se debe mantener el equipo informatico en un lugar limpio y sin humedad.

3.4.9 Cuando se requiera realizar cambios multiples de los equipos de cémputo
derivado de reubicacién de lugares fisicos de trabajo o cambios locativos, éstos deberan
ser notificados con 2 dias de anticipacion al personal a cargo de las TIC a través de un plan
detallado.

3.4.10 Queda terminantemente prohibido que el usuario o funcionario distinto al
personal a cargo de las TIC abra o destape los equipos de coémputo.

3.5 Mantenimiento de Equipos
3.5.1 Unicamente el personal a cargo de las TIC podra llevar a cabo los servicios
y reparaciones al equipo informatico.

3.5.2 Los usuarios deberdn asegurarse de respaldar en copias de respaldo o
backups la informacion que consideren relevante cuando el equipo sea enviado a
reparacion y borrar aquella informacion sensible que se encuentre en el equipo, previendo
asi la pérdida involuntaria de informacion, derivada del proceso de reparacion.

3.6  Perdida de Equipo

3.6.1 EIl servidor o funcionario que tengan bajo su responsabilidad o asignados
algin equipo de cémputo, serd responsable de su uso y custodia; en consecuencia,
responderd por dicho bien de acuerdo a la normatividad vigente en los casos de robo,
extravio o pérdida del mismo.

3.6.2 El préstamo de laptops o portitiles tendra que solicitarse a la Subdireccion
Administrativa y Financiera, mediante documento escrito que describa entre otros las
caracteristicas técnicas del equipo y accesorios con los que se solicita, duracién del
préstamo, objeto o labor a realizar.

3.6.3 El servidor o funcionario deberan dar aviso inmediato a la Subdireccion
Administrativa y Financiera y a la Administracién de Inventarios de Activos de la
desaparicion, robo o extravio de equipos de computo, periféricos o accesorios bajo su
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responsabilidad, también se debera dar aviso al personal a cargo de las TIC para proceder
a bloquear cualquier clave de usuario que pueda comprometer la seguridad de los diferentes
aplicativos informaticos de la Institucion.

3.7 Uso de Dispositivos Extraibles (USB - DVD RW - HD)

3.7.1 El uso de los quemadores externos o grabadores de disco compacto es
exclusivo para Backups o copias de seguridad de software y para respaldos de informacion
que por su volumen asi lo justifiquen.

3.7.2 El servidor o funcionario usuario que tengan asignados estos tipos de
dispositivos seran responsable del buen uso de ellos.

3.7.3 Sialgun area o dependencia por requerimientos muy especificos del tipo de
aplicacion o servicios de informacién tengan la necesidad de contar con uno de ellos,
debera ser justificado y autorizado por el personal a cargo de las TIC con el respectivo
visto bueno de la Subdireccién Administrativa y Financiera o en su defecto de su jefe
inmediato o un superior de la Alta Direccion.

3.7.4 Todo funcionario o servidor del Instituto de Desarrollo Municipal de
Dosquebradas debera reportar al personal a cargo de las TIC el uso de las memorias USB
asignados para su trabajo y de cardcter personal y responsabilizarse por el buen uso de
ellas.

3.8 Dafio del Equipo

3.8.1 El equipo de cémputo, periférico o accesorio de tecnologia de informacion
que sufra algtin desperfecto, dafio por maltrato, descuido o negligencia por parte del usuario
responsable, se le levantara un reporte de incumplimiento de politicas de seguridad.

4 ADMINISTRACION DE OPERACIONES EN LOS CENTROS DE COMPUTO

POLITICA - Los usuarios y funcionarios deberan proteger la informacion utilizada
en la infraestructura tecnoldgica del Instituto de Desarrollo Municipal de Dosquebradas.
De igual forma, deberdn proteger la informaciéon reservada o confidencial que por
necesidades institucionales deba ser guardada, almacenada o transmitida, ya sea dentro de
la red interna institucional a otras dependencias de sedes alternas o redes externas c0n$
internet.

4.1 Seguridad y Proteccion
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4.1.1 Los usuarios y funcionarios del Instituto de Desarrollo Municipal de
Dosquebradas que hagan uso de equipos de computos, deben conocer y aplicar las medidas
para la prevencion de coédigo malicioso como pueden ser virus, caballos de Troya o gusanos
de red.

4.1.2  Cuando un funcionario no autorizado o un visitante requieran la necesidad
de ingresar al drea donde se encuentre el rack de comunicaciones y servidores, debe
solicitar mediante comunicado interno debidamente firmada y autorizado por el Jefe
inmediato de su seccioén o dependencia y para un visitante se debe solicitar la visita con
anticipacion la cual debe traer el visto bueno de la Direccion, y donde se especifique tipo
de actividad a realizar, y siempre contar con la presencia de un funcionario de la oficina
TIC.

4.1.3 Cuando se vaya a realizar un mantenimiento en algunos de los equipos del
Rack de Comunicaciones o Servidores, se debe dar aviso con anticipacion a los usuarios
para evitar traumatismos.

4.1.4 La Direccion del Instituto de Desarrollo Municipal de Dosquebradas debe
dotar la zona donde estén los servidores y rack de comunicaciones con los equipos de
proteccion contra incendios, inundaciones, sistema eléctrico de respaldo, UPS.

4.2 Uso de los medios de almacenamiento

4.2.1 Los usuarios y servidores del Instituto de Desarrollo Municipal de
Dosquebradas deben conservar los registros o la informacion que se encuentra activa y
aquella que ha sido clasificada como reservada o confidencial.

4.2.2 Las actividades que realicen los usuarios y funcionarios en la infraestructura
Tecnologia de Informaciéon y Comunicaciones (TIC’s) del Instituto de Desarrollo
Municipal de Dosquebradas seran registradas y podran ser objeto de auditoria.

4.3  Adquisicion y Licenciamiento de Software.

4.3.1 Los usuarios y funcionarios que requieran la instalacion de software que sea
propiedad del Instituto de Desarrollo Municipal de Dosquebradas, deberan justificar su uso
y solicitar su autorizacion por la Oficina Nuevas Tecnologias con el visto bueno de su jefe
inmediato, indicando el equipo de cémputo donde se instalara el software y el periodo de
tiempo que serd usado.

4.3.2 Se considera una falta grave el que los usuarios o funcionarios instalen
cualquier tipo de programa (software) en sus computadoras, estaciones de trabajo,
servidores, o cualquier equipo conectado a la red del Instituto de Desarrollo Municipal de
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Dosquebradas que no esté autorizado por la Oficina Nuevas Tecnologias y que no cuenten
con la debida licencia de uso.

4.3.3 La Oficina Nuevas Tecnologias, tiene a su cargo la tarea de informar
periédicamente a los funcionarios y contratistas del Instituto de Desarrollo Municipal de
Dosquebradas su politica institucional contra la pirateria de software, utilizando todos los
medios de comunicacion disponibles: Pigina WEB, Emails, Carteleras y Boletines.
Debemos considerar también la publicacion de las posibles sanciones o multas en los que
se puede incurrir.

4.3.4 Las licencias y el inventario de los Medios, paquete de CD’s serdn
almacenados en la oficina de Direccion.

4.3.5 El Grupo de Apoyo (Técnicos) de la Oficina Nuevas Tecnologias tiene la
responsabilidad de velar por el buen uso de los equipos de computo y del cumplimiento de
las politicas de seguridad. A su vez deberdn ofrecer mantenimiento preventivo a las
computadoras del Instituto.

43.6 En el proceso de reinstalar un programa el técnico debe borrar
completamente la version instalada para luego proceder a instalar la nueva version que
desea, esto siempre y cuando no sea una actualizacion del mismo.

4.3.7 Se debe mantener un inventario de equipos fisicos y de los programas
instalados y solo se pueden borrar o instalar programas o software autorizados y legalmente
licenciados.

4.3.8 Se debe brindar semestralmente capacitacion al personal para estimular en
gran medida la utilizacién de los programas adquiridos legalmente, evitando la practica
indebida de utilizar y la proliferacion software no autorizado (pirata).

4.4  Identificacién de un incidente

4.4.1 El usuario o funcionario que detecte o tenga conocimiento de la posible
ocurrencia de un incidente de seguridad informética debera reportarlo al Area de la Oficina
Nuevas Tecnologias lo antes posible, indicando claramente los datos por los cuales lo
considera un incidente de seguridad informatica.

4.4.2 Cuando exista la sospecha o el conocimiento de que informacion
confidencial o reservada ha sido revelada, modificada, alterada o borrada sin la
autorizaciéon de las Directivas Administrativas competentes, el usuario o funcionarj
informatico deberd notificar a la Oficina Nuevas Tecnologias. £
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4.4.3 Cualquier incidente generado durante la utilizacién u operacién de los
activos de tecnologia de informacién del Instituto de Desarrollo Municipal de
Dosquebradas debe ser reportado a la Oficina Nuevas Tecnologias.

4.5  Administracion de la red

4.5.1 Los usuarios de las instalaciones del Instituto de Desarrollo Municipal de
Dosquebradas no deben establecer redes de drea local, conexiones remotas a redes internas
0 externas, intercambio de informacién con otros equipos de coémputo utilizando el
protocolo de transferencia de archivos (FTP), u otro tipo de protocolo para la transferencia
de informacién empleando la infraestructura de red de la entidad, sin la autorizacién de la
Oficina Nuevas Tecnologias.

4.6  Seguridad para la red

4.6.1 Sera considerado como un ataque a la seguridad informética y una falta
grave, cualquier actividad no autorizada por la Oficina Nuevas Tecnologias, en la cual los
usuarios o funcionarios realicen la exploracion de los recursos informaticos en la red del
Instituto de Desarrollo Municipal de Dosquebradas, asi como de las aplicaciones que sobre
dicha red operan, con fines de detectar y explotar una posible vulnerabilidad.

4.7 Uso del correo electréonico

4.7.1 Los usuarios y funcionarios no deben usar cuentas de correo electronico
asignadas a otras personas, ni recibir mensajes en cuentas de otros. Si fuera necesario leer
el correo de alguien mds (mientras esta persona se encuentre fuera o de vacaciones) el
usuario ausente debe redireccionar el correo a otra cuenta de correo del Instituto.

4.7.2 Los usuarios y funcionarios deben tratar los mensajes de correo electrénico
y archivos adjuntos como informacién de propiedad del Instituto de Desarrollo Municipal
de Dosquebradas. Los mensajes de correo electrénico deben ser manejados como una
comunicacion privada y directa entre emisor y receptor.

4.7.3 Los usuarios podran enviar informacion reservada y/o confidencial via
correo electrénico siempre y cuando vayan de manera encriptado y destinada
exclusivamente a personas autorizadas y en el ejercicio estricto de sus funciones y
responsabilidades.

4.7.4 Queda prohibido falsificar, esconder, suprimir o sustituir la identidad de un
usuario de correo electronico.

4.7.5 Queda prohibido interceptar, revelar o ayudar a terceros a interceptar o
revelar las comunicaciones electronicas.
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4.8 Controles contra virus o software malicioso

Para prevenir infecciones por virus informético, los usuarios no deben hacer uso de
software que no haya sido proporcionado y validado por la Oficina Nuevas Tecnologias.

4.8.1 Los usuarios deben verificar que la informacién y los medios de
Almacenamiento, estén libres de cualquier tipo de cédigo malicioso, para lo cual deben
ejecutar el software antivirus autorizado por la Oficina Nuevas Tecnologias.

4.8.2 Todos los archivos de computadoras que sean proporcionados por personal
externo o interno considerando al menos programas de software, bases de datos,
documentos y hojas de cdlculo que tengan que ser descomprimidos, el usuario debe
verificar que estén libres de virus utilizando el software antivirus autorizado antes de
ejecutarse.

4.8.3 Ningtin usuario, funcionario, empleado o personal externo, podrd bajar o
descargar software de sistemas, boletines electrénicos, sistemas de correo electrénico, de
mensajeria instantanea y redes de comunicaciones externas, sin la debida autorizacion de
la Oficina Nuevas Tecnologias.

4.8.4 Cualquier usuario que sospeche de alguna infeccién por virus de
computadora, deberd dejar de usar inmediatamente el equipo y notificar a la Oficina
Nuevas Tecnologias para la revision y erradicacion del virus.

4.8.5 Los usuarios no deberin alterar o eliminar, las configuraciones de seguridad
para detectar y/o prevenir la propagacion de virus que sean implantadas por la Oficina
Nuevas Tecnologias en: Antivirus, Outlook, office, Navegadores u otros programas.

4.8.6 Debido a que algunos virus son extremadamente complejos, ningtin usuario
o funcionario, distinto al personal de la Oficina Nuevas Tecnologias deberd intentar
erradicarlos de las computadoras.

4.9 Controles para las copias de respaldo (Backup).

4.9.1 Establecer como medida de seguridad informatica la necesidad de realizar
copias de respaldo o backups periédicamente en los equipos de computo administrativos y
servidores.

4.9.2 Cada funcionario es responsable directo de la generacion de los backups o

493 copias de respaldo, asegurandose de validar la copia. También pue
solicitar asistencia técnica para la restauracion de un backups.
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4.9.4 El Usuario debe conocer y manejar el software utilizado para la generacién
y/o restauracion de copias de respaldo, registrando el contenido y su prioridad. Rotacién
de las copias de respaldo, debidamente marcadas.

4.9.5 Las copias de seguridad o Back ups se deben realizar al menos una vez a la
semana y el dltimo dia habil del mes y son responsabilidad de cada usuario o funcionario
realizarlas oportunamente, al igual que la informacion en ella contenida.

ARTICULO SEGUNDO: La presente Resolucion rige a partir de la fecha de su
expedicion.

COMINIQUESE Y CUMPLASE

Dada en Dosquebradas, Risaralda, a los veinticuatro (24) dias del mes de noviembre

del ano dos mil veinte (2020).
N

LUlS%RENSTO VALENCIA RAMIREZ MARTA CONTRERAS CORREA
Director Instituto de Desarrollo Municipal Subdirectora Administrativa y Financiera
PROYECTO ' Jorge Eliecer Pifieros Fl;!l[ REVISO I LEONARDO GRANADA R APROBO I Luis Ernesto Valencia :‘"wﬁ
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